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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

1.1. Objetivo General

Incorporar los lineamientos de MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION DE COLOMBIA que optimicen el uso
racional de los recursos, y se evidencie una adecuada gestion de las
Tecnologias de la Informacién y comunicacion (TICS).

1.2. Objetivos Especifico

Seguridad de la informacion:

Cumplir a cabalidad el modelo de seguridad de la informacién el
cual debe permitir y garantizar el resguardo y proteccion de la
misma. Sin perder la, integridad, disponibilidad, y confidencialidad.
Salvaguardando la seguridad del usuario, bajo los siguientes
pardametros:

Disponibilidad: Propiedad segun la cual la informacién es accesible
y utilizable por solicitud de una entidad autorizada. [NTC 5411-
1:20061].

1. Negacion del servicio

2. Eliminar o manipular datos

3. Suplantaciéon de IP o datos.

Confidencialidad: Propiedad que determina que la informacidén no
esté disponible ni sea revelada a individuos, entidades o procesos no
autorizados. [NTC5411-1:2006

1. Contrasenas débiles.

2. Configuracién por defecto

3. Accesos no autorizados

4. Monitoreo no autorizado

5. Suplantacion de IP o datos
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Integridad: Propiedad de salvaguardar la exactitud y estado
completo de los activos de informacidon. [NTC 5411-1:2006].
1. Eliminar, borrar o manipular datos

¢ Implementacion de politicas de seguridad de la informacién: Uso de
herramientas y estrategias para socializar a colaboradores el buen
uso de las tecnologias de la informacidon de la Entidad.

2. ALCANCE DEL PLAN

Involucra los procesos y las actividades que se desarrollan en la entidad
referente a los recursos tecnoldgicos y de otra indole disponibles para su
actualizacién y fortalecimiento, implementando mejores prdcticas en la
progresion de la infraestructura tecnoldgica.

3. MARCO LEGAL

Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
Ley 527 de 1999 comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacidon y se
dictan otras disposiciones.

Por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la
organizacioén de las tecnologias de la informacion
y las comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1581
de 2012 sobre la proteccion de datos personales.
Por el cual se establecen los lineamientos
Decreto 2573 del 12 de generales de la Estrategia de Gobierno en lineq,
diciembre de 2014 se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones.

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras
disposiciones.

Ley 1341 de 2009

Decreto Nacional 1377 de 2013

Ley 1712 de 2014
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4. METAS ESTRATEGICAS

El mejoramiento de la infraestructura tecnoldgica, facilita diversos procesos
en todas las dreas de la entidad, donde las TIC serdn el motor estratégico
para ejecutar y conseguir la consolidaciéon de los siguientes componentes:

o

Orientacidon hacia la centralizacion e integracion de aplicaciones
y sistemas de informacion.

Informacidén oportuna, confiable y detallada

Uso y apropiacion de los recursos tecnoldgicos, para cumplimento
de la normatividad y los objetivos estratégicos de la organizacion.
Adopcidn de mejores prdcticas mediante la implementacion de
modelos de referencia y tendencias

Mejorar la administracion de las TIC en la organizacion.

La de Gestion de la Informacién y Comunicacion deben lograr
resultados que impacten en la organizacidn y los usuarios

Prestar servicios tecnoldgicos eficientes, eficaces, confiables,
oportunos y de fdcil uso.

Desarrollar una cultura digital en la entidad con base en el ciclo de
mejoramiento continuo.

5. ANALISIS DE LA SITUACION ACTUAL

INDESA, posee actualmente la siguiente infraestructura tecnolodgica:

CANTIDAD EQUIPO DESCRIPCION
1 Servidor Servidor de Dominio - Principal
1 Scanners Coordinacién de Control y Calidad
1 Firewall Proteccion de la red.
Computadores en los que se desconocen su estado,
Computadores . . . . .
6 . su vigencia, su mantenimiento, su capacidad, su vida
(Portatiles) e
util, etc.
Computadores en los que se desconocen su estado,
Computadores . . . . .
16 . . su vigencia, su mantenimiento, su capacidad, su vida
(Estaciones fijas) v
util, etc.
9 Impresoras Sdlo hay una impresora a color (Comunicaciones).
1 Enrutador Configuracién de red LAN
1 Switch Distribuciéon de puntos de red
1 Rack Gerencia
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Para el acceso a la red, INDESA tiene un canal dedicado de 30 MB, los cuales
se utilizan para el funcionamiento institucional administrativo, que fue
suministrado por la empresa Systicom, con un promedio de 99.6% de
disponibilidad mensualmente.

Al momento de hacer el empalme no se encontrd un proceso de filtracién y
proteccidn de la red. Se conocia que los equipos como activos del Instituto
contenian un Antivirus.

Se debe fortalecer el almacenamiento de la informacion y establecer
estrategias para blindar la informacién contra posibles ataques
cibernéticos.

Después de revisar y analizar la infraestructura TIC del Instituto, se concluye
lo siguiente:

5.1. Fortalezas:

e Se cuenta con un servidor propio que estd en funcién de las
necesidades actuales del Instituto.

e La estructura fisica del Instituto permite que la conexidn de redes se
haga en un ambiente cubierto, fuera de amenazas fisicas que pueden
permear los equipos.

e Se hace una copia de seguridad de la informacién que estd
suministrada en las carpetas del servidor, cada dia.

e Se cuenta con equipos de coémputo, lo que permite que existan
procesos digitales.

e Systicom en el soporte tecnoldgico del Instituto, generd que los
servidores tuvieran siempre un respaldo, y que se diera a flote el
manejo de informacién interna y externa.

e Se posee una pdgina web que cumple con la minima obligatoriedad
del Ministerio de Tecnologias de la Informacién y Comunicacion de
Colombia.

5.2.Debilidades:

e Nose harealizado un inventario de activos tecnolégicos actualizados.
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Los equipos de computo son lentos, obsoletos, no tienen el
mantenimiento adecuado, se desconoce su estado, no todos tienen su
cargador original y no todos tienen Antivirus.

No se cuenta con un Profesional en TIC, lo que impide que el Instituto
conozca su realidad tecnoldgica, y mucho menos que se creen los
procesos tecnoldgicos necesarios segun lo que pide la normatividad
(Resolucion 1519 del 2020 - Ministerio de Tecnologias de la
Informacion y Comunicacion de Colombia).

Se debe elaborar la Politica de Seguridad y Privacidad de la
Informacion.

Se debe elaborar un Plan de Tratamiento de Riesgos de Seguridad.
Se debe elaborar Plan de mejoramientos de Tecnologias de la
Informacion Comunicaciones.

Existe un Rack, en las oficinas se encuentra puesto en la pared, al lado
de una Planta de Energia de 13.500 W.

Las impresoras hoy operan con toner que no son los originales, lo que
no genera buenas impresiones, o que las impresoras LASERJET no
lean bien la informacion.

La informacion que estd en el servidor, sdlo se accede desde los
equipos de cémputo fijo. No se cuenta con VPN para que se trabaje
de manera remota.

Aunque las copias de seguridad se hacen diarias, se debe migrar la
informacién a una memoria externa para que no se llene el
almacenamiento interno, lo que genera congestion en el
almacenamiento de la informacion.

Aunque existe un dominio de correos electrénicos, se desconoce su
matriz, y no se utilizaban adecuadamente, lo que genera reprocesos.
Se debe fortalecer la capacidad en la NUBE, lo que imposibilita subir
informacién a una carpeta en internet e ingresar a revisar esa
informacién desde cualquier parte del mundo.

Se requiere telefonia IP: la telefonia andloga.

La pdgina web del Instituto se debe actualizar segun los lineamientos
de Ministerio de Tecnologias de la Informacién y Comunicaciéon de
Colombia.
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5.3. Estrategiade TI:

En el diagndstico realizado al proceso de Gestion de la Informacién y
Comunicacion, en el INDESA no existe el proceso de Gestidon de las
Tecnologias de la Informacidon y Comunicaciones en el Instituto para
el Deporte y la Recreacion de Sabaneta.

El proceso de Gestion de la Informacidn y Comunicacion, como es
definido por el Sistema de Gestion de Calidad interno del Instituto,
inicia con la planeacion de todos los procesos necesarios en cuanto
a infraestructura tecnoldégica, y finaliza con la verificacion del
funcionamiento de la plataforma tecnoldgica (Alcance del Proceso),
dejando como responsable a un lider del proceso de las TIC.

6. GESTION DE LA INFORMACION Y COMUNICACION
e Objetivo:

Planificar, ejecutar y controlar las actividades relacionadas con la
administracion de los equipos (hardware y software), para garantizar
el funcionamiento continuo y optimo de la plataforma tecnoldgica
gue soporta los procesos de la empresaq, en aras de implementar una
politica de eficiencia administrativa y ademds formular estrategias
para una adecuada comunicacion interna y externa.

e Alcance:

Inicia con la planeacién de todas las acciones y finaliza con la
verificacion del funcionamiento de la plataforma tecnoldgica.

A continuacidn, se relacionan los indicadores, metas y proyectos de
tecnologias de la Informacién y Comunicacién de la Empresa de
Servicios Publicos de Sabaneta E.S.P EAPSA:

Proceso de Gestion de Tecnologia de la Informaciéon y Comunicacion
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OBJETIVO DESCRIPCION ACTIVIDADES META INDICADOR
Establecer un Integrar los
Integrar los .
Plan 6QUIBOS equipos
Estratégico . q .p informdticos 100 % de
informdticos para .
de . para equipos
, gestionarlos en . .
Tecnologias gestionarlos integrados
forma
dela . en forma
., centralizada .
Informacioén Este documento centralizada
(PETIC) con describe las Revisar
los estrategias y Monitorear el uso | diariamente la 100 % de
lineamientos procesos que de la plataforma operacion de o uio os
necesarios ejecutard la tecnoldgica y sus los equipos q. P
revisados

Empresa de
Servicios Publicos
de Sabaneta E.S.P.
EAPSA. en cuanto

a las tecnologias

de la informacion
y comunicacion en

el periodo 2024.

para el buen
desarrolloy la
adecuada

gestion de las

Tecnologias

dela

Informacioén y
comunicacion

légico y fisico del
servidor fisicoy
los servidores
virtuales.

servicios

(conectividad

y Back Ups)

Mantenimiento

Mantenimiento

del 100% de los
equipos
tecnoldgicos

(TICS) de la Mantenimiento .
. Mantenimiento
Empresa de semestral fisicoy
.. . del 100% de los
Servicios logico de los .
Publicos de equipos de equnpqs
X tecnoldgicos
Sabaneta cémputo
E.S.P. EAPSA
OBJETIVO DESCRIPCION ACTIVIDADES META
Implementar el Actualizar el
modelo de Plan de Tener el plan de
seguridad de Se define como seguridad y seguridad
informacién en  se implementard privacidad de la actualizado
la Empresa de el modelo de Informacion
Servicios seguridad de Elaborar la
Sl , - Tener una
Publicos de Tecnologia de la  politica general . -
. . . Politica Unica
Sabaneta E.S.P. informacion y de seguridad y .
. . ) - de seguridad de
EAPSA, que comunicacion privacidad de la . -
. ) L la informacidn
permita de la Empresa informacidén
resguardary de Servicios Socializar la Politica
proteger la Publicos de politica de socializada
informacion, Sabaneta E.S.P. seguridad semestralmente
buscando EAPSA, las )
Analizar

mantener la
confidencialidad,
la disponibilidad
e integridad de
la misma.

politicas, las
medidas y los
procedimientos.

técnicamente la

Seguridad de la
plataforma
tecnoldgica
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100 % equipos
intervenidos

100 % equipos
intervenidos

INDICADOR

100 % de
actualizacion
del plan

Documento
elaborado

100 % de
empleados
informados

Dos Informes
del andlisis
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7. SISTEMAS DE INFORMACION

La Empresa de Servicios Publicos de Sabaneta E.S.P. - EAPSA dispone de los
siguientes sistemas de informacién para su operacién diaria:

Servidor de dominio:

e Administra los equipos de cémputo vinculados bajo las politicas de
seguridad establecidas.

e Acceso compartido de la informacién y almacenamiento.

e Registro de usuarios, roles y perfiles.

Odoo:

Registro de atencién de quejas, reclamos y solicitudes de alumbrado
publico.

Inventario georreferenciado de los componentes de la infraestructura
de AP (Luminariq, tipo poste, tipo de brazo, etc.).

Inventario de materiales.

Registro de mantenimientos preventivos y correctivos.

Delta Web
e Contabilidad.
e Tesoreria.
e Presupuesto.
e Nomina

Seguridad Social.

8. GOBIERNO TI

Talento Humano Tipo de Contrato Funciones
Andrés Felipe Caraballo Director Mercadeo, ventas  Planear, dirigir, organizar y
Ramos y proyectos. controlar todas las
actividades  relacionadas
Samuel Morales Ocampo Empleado: Profesional — con la administracion de
Ingeniero de Sistemas hardware, software Y
comunicaciones para
brindar el correcto,
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‘ oportuno Yy constante

funcionamiento de la
plataforma tecnoldgica
Empresa WINCOLNET Contrato externo:  Modelamiento,
Profesional programacion y soporte del
Sistema de Informacién
DELTAWEB

El Proceso de Gestidon de la Informacion y Comunicacion, se encuentra en el
Macro Proceso de Apoyo, ubicado en el mapa de procesos:

Qeapsa ' s Y Gestidn -[lf)/pG,
ot Majorar Continua
Q >

§aﬁ4{acci§n de la comunidad

y partec interecadac

Madicitn, analicic Y
mejora

Conted lntame

&“I(facian [} Cpﬂd\ Mapa
de Procesos

chuicﬂa;, necasidades y expactativas

de la comanidad y partes interecadac

mgora Continua
9. CADENADE VALOR

Se detallan los costos asociados a la operacidén tecnoldgica del ano 2024.

Descripcion de Costos Estimados en la operaciéon y Funcionamiento de Tl

Adquisicion Detalle Costo
Recurso Humano Profesional Tl $ 350.000.000
Conectividad Canal dedicado $152.796.000
Carro Mantenimiento y $62.000.000
combustible
Suministro de equipos Aps -switch-Router-Fibra $100.000.000
tecnoldgicos oOptica -y otros
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